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计算两相交圆精确面积的安全协议 
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摘 要：本文提出了一种能够计算两相交圆精确面积的安全协议．通过调用该协议，参与者能够安全的计算出两个 

相交圆的面积，并且保证各方的私有数据不会泄漏，分析证明该协议具有安全性和高效性． 
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Secure Protocol to Compute the Accurate Area 

of Two Intersecting Circles 
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2 Department of Computer Science and Technology，USTC，Hefei 230026，China) 

Abstract：This paper proposes a secure protocol to compute the accurate area of two intersecting circles．By invoking 

the secure protocol，two participants can securely compute the accurate area of two private intersecting circles，while 

no privacy is disclosed．Analysis confirm s that the new protocol is secure and effective． 
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1 引言 

随着网络技术的快速发展，如何在数据共享的 

同时实现隐私保护已经成为一个重要的研究课题． 

安全多方计算技术口之]是实现隐私保护的重要技术 

手段之一．针对不同的应用问题，需要设计相应的安 

全计算协议．安全计算两相交圆面积属于安全计算 

几何[3]是安全多发计算中的重要问题之一，在商业 

以及国防军事合作等领域有重要的实用意义．文献 

[4]提出了一种安全计算两相交圆面积的蒙特卡罗 

协议，然而该协议采用随机算法，无法计算精确的结 

果．为此，本文设计一个新的安全协议，用于安全的 

计算两相交圆的精确面积． 

2 预备知识 

2．1 点积协议 

点积协议是一个重要的安全多方计算基础协 
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议，它的应用非常广泛_5]．点积协议中有两个参与 

者，记为 Alice和Bob，他们分别有一个私有向量 a 

和b，通过执行点积协议，Alice和Bob分别得到私有 

数据 U和7d，使得 U+ 一 a·b．基于同态加密系 

统[6]，文献Es]实现了一种安全高效的计算两方点 

积的协议方案，其通信复杂度和计算复杂度都是 

o( )，其中n为私有向量a和b的长度．文中的安全 

协议将调用该点积协议，实现部分安全过程． 

2．2 加到乘变换协议 

文献E73提出了加到乘变换协议，没有设计出 

相应的安全实现方法．Y．ZhuE8]等设计了三种实现 

安全加到乘变换的方案，并在文献E97中证明了等 

价关系．因此，加到乘变化协议的通信复杂度和计算 

复杂度同一维点积协议相同，均为 0(1)．在加到乘 

变换协议中，Alice和Bob分别持有一个私有数据 

和Y，通过合作执行该协议，他们可以分别安全地得 
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到私有数据 和 ，使得 · — +y．加到乘变换协 

议也是安全协议所调用的一个重要子过程． 

3 问题定义与安全模型 

3．1 问题定义 

文中的安全协议的两方为Alice和 Bob．其中 

Alice拥有私有的圆 0 ，圆心 01的坐标为(z ，y )； 

Bob拥有私有的圆 ，圆心02的坐标为(zz，yz)，两 

圆相交．他们希望合作计算出两圆的相交面积大小， 

同时保证不泄漏任何私有数据．具体而言，Alice得 

到私有的数据 S。，Bob得到私密的数据 岛，使得 S。+ 

S 等于相交部分面积(如图 1中的阴影部分所示)． 

计算完成之后，Alice的圆心和半径不会泄漏给 Bob 

或者他人，Bob私有数据也同样不会泄漏． 

图 1 两圆相交问题 

3．2 安全模型 

现有的安全多方计算协议，大多是在半可信模 

型下的．文中也同样采用这一安全假设，即，协议参 

与者会按照协议的步骤执行协议，不会输人虚假数 

据，只是会记录中间数据，试图通过其收集到的中间 

数据分析出别人的私有数据．O．Goldreichl2]给出 

了半可信模型下的安全性定义，简而言之，一个多方 

计算协议是安全的当且仅当每个参与者收到的中间 

数据都可以通过该参与者的私有输入和秘密输出以 

及随机数模拟得到．利用零知识证明协议可以将任 

意的半可信模型下的安全协议转换到恶意模型下． 

文中设计的协议是在半可信模型下进行的． 

4 计算两相交圆精确面积的安全协议 

如图1所示 ，这里记d—l 01 l，则d 一 (z 一 

．zz) +( 一 z)。．通过调用点积协议[引，文中首先 

实现了安全计算 d 的过程，详细内容如协议 1 

所示． 

协议 l 计算两圆心的距离平方( ) 

输人：Alice拥有私有的圆 ，圆心 的坐标为 

( ， )；Bob拥有私有的圆 02，圆心 02的坐标为 

(z2， 2)，记 d 一 (z1一 2)。+( 1一 2) ． 

输出：Alice得到私有的数据“，Bob得到私密的 

数据 ，使得 + ===d ． 

步骤 1．Alice令其私有向量 a一 (z ， 1)，Bob 

令其私有向量b===(zz， z)． 

步骤 2．Alice和Bob合作利用点积协议，分别 

得到 1和 1，使得 1+ l—a·b—z1z2+ l 2． 

步骤3．Alice计算U—z}+ }一2u1，Bob计算 

一
．72；+ 一2v ／／协议结束． 

通过调用协议 1，文中设计了计算相交圆精确 

面积的安全协议，其详细过程如协议 2所示． 

协议 2 计算相交圆精确面积的安全协议 

输入：Alice拥有私有的圆01，圆心0l的坐标为 

(z ， )；Bob拥有私有的圆 ，圆心 02的坐标为 

(z2， 2)，记 d 一 (z1一z2) +( 1一．y2) ． 

输出：Alice得到私有的数据 5。，Bob得到私密 

的数据S ，使得S +S 等于相交部分面积(见图1中 

的阴影部分)． 

步骤 1．Alice和Bob合作利用协议 1，分别得到 

正数 和 ，使得 + 一d ． 

步骤2．Alice和Bob各自计算出 一 +r}和 

一  一  ，然后他们合作执行加到乘变换协议分 

别得到私有数据 z和 ，使得 z· z— + 

步骤3．Alice和Bob各 自计算出 。=== ～ 和 

。一 +r；，然后他们合作执行加到乘变换协议分 

别得到私有数据 4和7)4，使得 4· 4一 3+ 

步骤 4．Alice和Bob合作利用加到乘变换协议， 

分别得到正数 5和 5，使得 5· 5一 + ． 

步骤 5．Alice独自计算出 一—兰 和 一 
r1~／U5 

U5

，BOb单独计算出 一 
"05

和 一 —
t"2 V5

。  

己 、， 厶 q 

然后，Alice令其私有向量al一 (ri 。， 和a2一 

(“ ， )，Bob计算其私有向量b 一( 。， 和b。一 

( 华)． 
0 

步骤 6．Alice和 Bob合作执行点积协议，使 

Alice得到私有数据 乱。和 。，Bob得到私有数据 s 

和 9，满足 8+V8一al·b1，U9+ 9一a2·b2／／两 

个弧的面积． 
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步骤 7．Alice计算向量 a。一 ( ，一 r{ ； ， 

一 ；)，Bob计算私有向量 bs===(口， ；，一 )，然后 

他们合作执行点积协议，使 Alice得到私有数据 ， 

Bob得到私有数据 ，满足 + 1。一a。·b3． 

步骤 8．Alice和 Bob合作利用加到乘变换协 

议，分别得到正数 和 ，使得 · 一( + 

“ 。)+ ，然后Alice和Bob合作执行点积协议，使 

Alice得到私有数据 ，Bob得到私有数据 ，满足 

+ 一(~／ )·( )／／三角面积和． 
． ． 2一 

步骤 9．Alice和 Bob分别计算出5。=== 一 s 
厶 

一  

一 “9一 l2和 一 —r 2：rf一 8一 9一 l2． 

5 协议分析 

5．1 正确性分析 

为了证明协议 2可以精确计算出两相机圆的面 

积，只需要说明 +S 恰好等于图 1中阴影部分的 

面积．其证明过程如下， 

从协议 2的步骤 9可以看出： 

s + Sb 

一 雩+ ～ 一 。一 ～ 一 。一 

一 ( ～ 一 )+(等～～)一c z 
因为 + 。一以 ·6 一一 。 + 2 丛

3 = 

( s+ ) 以 

譬～～一砰(专--U6~O6一 ) 
从协议 2的步骤 1，2，4，5和 6可知： 

“， ， 1+ 1 
U6~U6一 _

Zrl

—  

U

一

5V5

一  

~／ rl、／ 十 

一  ± ± 二 一 ± 二 
2r1d 2r1d 

所以，由余弦定理可知，cos0一 s( 取值如图 

1所示)．由泰勒展开式可知arccos-z 专一z一吾 
一

。(z。)，V ：I z l<1．显然，。(z。)一y丌-x-吾， 

舍去极小项。(z。)后arccosz一号一z～詈，Vz： 

l z l< 1．所以，0一 arccOs(U6 7J6)一 罢 一 6 6 

一  

‘  

如图 1所示，Alice私有的圆 中半径 0 A， 

O1B和 (靠近点()2那段)所围成扇形O AB的 

面积为，SO AB一专n·(2O·r )一0 ri，进一步 

SOl 一  (专m U6V6一 ) 
，．} 

一  一  一  

同理可得，从协议 2的步骤 1，3，4，5和 6可知， 

Alice私有的圆02中半径02A，02B和 (靠近点 

0 那段)所围成扇形 OzAB的面积为 

AB 一 吉r2·(2 ·r2)一 r； 

r；丌 
一  — U9 一  9 

从协议 2的步骤 7和8可知 

+ 口 。===( )·( ) 

一 ~／( +“1o)+ lo 

所 以， 12+ 12 一 ~／r}( + ～ ； i“一 l i ) 

一 ~／ (1一 i i)( + )． 

协议 2的步骤1可知， + 一d ，那么， + 

===n~／(1一 j i)·d． 

前 文 已经 说 明了，cos0一 M6 6，则，sin0一 

~／(1一 ； ；)．即，“l2+ l2一，-l sin0·d． 

易于得到，图1中四边形O AOzB的面积S。 

有，50l B一2f专rl sin0·d1一F1 sin0·d．那么，U12 
、 一 ／ 

+ V12 501AO2B． 

显然，图 1中的阴影部分面积为 Ss — S。 + 

s 一SOl ： ．所以，s 讪=f 一 s一 s1+ 
、 一  ， 

f譬一 一 。1一( 。+ 。)一 + 也就是说， 
、 厶 ， 

协议 2可以精确地计算出两圆相交部分的面积． 

5．2 安全性分析 

根据点积协议和加到乘变换协议的安全性，本 

协议是安全的．因为所有的数据交换过程都只是通 

过点积协议和加到乘变换协议发生的，因此协议双 

方的私有数据都可以得到安全保护． 

5．3 通信复杂度和计算复杂度 

协议 1只调用了一次二维点积协议，所以其通 

信复杂度和计算复杂度为0(1)．协议2调用了常数 

次二维或三维的点积协议和加到乘变换协议 ，因此 
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其通信复杂度和计算复杂度也都是O(1)． 

6 结束语 

文中提出了一种能够计算两相交圆精确面积的 

安全协议 ，利用该协议，参与者能够安全地计算出两 

个相交圆的面积，并且保证各方的私有数据不会泄 

漏，分析证实了该协议的安全性和有效性．未来的工 

作是为其他计算几何问题设计出安全有效的多方计 

算协议． 
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